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Johdanto

Kirjoitin Suomen Kuvalehteen vaonna 2021 jutun otsikolla
»Tor-verkon suurin huijari saattaa olla suomalainen». Ker-
roin siind henkildstd, joka oli tienannut erilaisilla hdmarilla
operaatioilla ehki jopa pari miljoonaa euroa Tor-verkossa
eli niin sanotussa pimedssé verkossa. Huijari tunnettiin ni-
melld Dnstats. Hén oli erikoistunut viemién rahat ihmisil-
td, jotka yrittivit ostaa huumeita netistd. Uskoin tuolloin,
ettei hinen henkil6llisyytensa tulisi koskaan paljastumaan,
silld hén vaikutti todella taitavalta rikolliselta.

Psykoterapiakeskus Vastaamon kiristdjad kaytti Tor-
verkkoa, julkaisi sielld néytteitd varastetuista potilasasia-
kirjoista ja keskusteli yleison kanssa. Seurasin tapahtumia
alusta saakka reaaliaikaisena ja onnistuin hankkimaan itsel-
leni tiedoston, joka piti sisillddn varastetut potilasasiakirjat
ja muuta kiristgjille kuulunutta dataa. Toimitin tiedoston
tietoturvayhtio F-Securelle siini toivossa, etté se voisi aut-
taa kiristdjan jaljittamisessa.

Aleksanteri Kivimiki otettiin kiinni Ranskassa alku-
vuodesta 2023 epdiltynd Vastaamon tietomurrosta ja ki-
ristyksestd. Kun Keskusrikospoliisi julkaisi tapauksen
esitutkintapoytikirjan, perehdyin siihen ja vakuutuin Kivi-
méen syyllisyydestd. Myohemmin KRP julkaisi lisitutkin-



nan, jonka myos hankin itselleni, ja sitd lukiessani olin pu-
dota tuolilta. Olin vuosia seurannut Tor-verkossa toimivaa
Dnstats-huijaria, ja kun yhdistin kaikki hinesti kerdamani
tiedot sithen, mité lisétutkinnassa kerrottiin, minulle syntyi
vahva epiily siitd, ettd Dnstats saattaisi olla Kivimaki.

Oikeudenkdynti Kiviméked vastaan alkoi Linsi-Uuden-
maan kargjioikeudessa lokakuussa 2023. Hin oli tuolloin
26-vuotias. Kotimainen media seurasi oikeudenkiyntii
herkedmittd, ja siitd uutisoitiin my0os ulkomailla. Kivi-
madest tuli julkkis.

Oikeuden mukaan Kiviméki murtautui Vastaamon tieto-
kantaan ja varasti yli 33 ooo asiakkaan potilasasiakirjat. Ne
pitivit sisillddn kunkin asiakkaan kaikki henkiltiedot sekd
terapeutin kirjoittamat muistiinpanot tapaamisista. Jois-
takin asiakkaista muistiinpanoja oli kymmenii sivuja, ja
niissd saatettiin kuvailla darimmadisen arkaluontoisia asioi-
ta, joita asiakkaat eivit olleet uskaltaneet paljastaa kenelle-
kddn muulle kuin terapeutille.

Sitten Kivimaki aloitti kiristimisen. Hén otti yhteytta
Vastaamon toimitusjohtajaan ja vaati 40 bitcoinia eli tuon
ajan kurssilla noin 400 000 euroa siitd hyvisti, ettei julkai-
se varastettuja potilasasiakirjoja. Myohemmin hin lihetti
kiristysviesteja Vastaamon asiakkaille. Kesken Kkiristys-
operaation Kivimiki kuitenkin mokasi ja levitti vahingossa
kaikki varastamansa potilasasiakirjat nettiin. Seuraukset
olivat tuhoisat. Jotkut Vastaamon asiakkaat padtyivit riis-
timédn hengen itseltddn.

Huhtikuussa 2024 kirdjioikeus tuomitsi Kivimien
kuudeksi vuodeksi ja kolmeksi kuukaudeksi vankeuteen.
Rangaistusta on pidetty naurettavan pienend, varsinkin ul-
komailla, mutta Suomen lain mukaan se on melkein mak-



simirangaistus Kivimien rikoksista. Kiviméki on kiistdnyt
syyllisyytensi ja on valittanut tuomiosta hovioikeuteen.

Suomessa Kivimaki tunnetaan Vastaamon rikosvyyhdis-
td, mutta se on pelkka jadvuoren huippu. Kivimaki on yksi
tunnetuimmista hakkereista koko maailmassa. Hén opetteli
lapsena erilaisia ohjelmointikielid, ja sen jilkeen hén on ai-
heuttanut uskomattoman méiran vahinkoa ja inhimillistd
kérsimystd. Yhdysvaltain liittovaltion poliisi FBI on tutki-
nut hinen rikoksiaan jo vuodesta 2013 saakka.

My®0s tima kirja on vain jaévuoren huippu. Kerron tis-
sd vain niistd konnuuksista, jotka ovat selkedsti yhdistetti-
vissd Kivimékeen. Kaikki muu jdé piiloon, ehki ikuisiksi
ajoiksi. Vain Kivimiki itse tietdd, mitd kaikkea hén on teh-
nyt.

Kivimiki ei ole peitellyt elimintyylidén, johon ovat
kuuluneet kalliit autot, luksushotellit ja hienot asunnot eri
puolilla Eurooppaa. Oikeudessa yritettiin selvittid, kuinka
hin oli rahoittanut tuon kaiken, silld hinelld ei ollut lain-
kaan tuloja. Mysteeri jii ratkaisematta.

Timai kirja saattaa tarjota vastauksen mysteeriin. Per-
kaan my06s Vastaamon tapauksen, mutta ensin kerron, mil-
laisen tien Kiviméki kulki ennen kuin péityi toteuttamaan
rikosvyyhdin, josta hénet tullaan aina muistamaan.

Kiristamisen anatomia

Vuonna 2022 julkaistussa kirjassani Pimeyden ytimeen ker-
roin Tor-verkon rikollisuudesta, kuten huumekaupasta,
palkkamurhista ja lasten hyviksikidytostd - seka tietysti
Vastaamosta.



Olen tutkinut Tor-verkkoa vuosikymmenen, ja siné ai-
kana olen torménnyt kiristimiseen yllittdvin harvoin. Oi-
keastaan kiristdminen liittyy olennaisena osana vain joihin-
kin pedofiilien sivustoihin.

Tor-verkon huumemaailmassa on paljon mahdollisuuk-
sia kiristimiseen, mutta silti ilmi6 on sielld marginaalinen.
Kun asiakas tilaa kauppasivustolta huumeita, antaa hin
yhteystietonsa, jotta myyja voi lihettdd huumeet oikeaan
osoitteeseen. Myyji siis tietdd asiakkaan henkil6llisyyden
ja hénelld on todisteet siitd, ettd asiakas yrittdd ostaa huu-
meita. Myyjén olisi helppo kiristdd asiakasta uhkaamalla
toimittaa tiedot poliisille, mutta silti téllaista ei juurikaan
tapahdu. Suomessa on ollut vain yksi huumekauppiaaksi
tekeytynyt kiristéja.

Kauppasivustot pyrkivit aina antamaan itsestddn mah-
dollisimman luotettavan kuvan. Ne vakuuttelevat, etta
kaikki tilaustiedot ja yksityisviestit ovat kryptattuja ja tu-
houtuvat tietyn ajan kuluttua. Maaliskuussa 2024 Incognito
Market -niminen kauppasivusto kohahdutti ilmoittamal-
la, ettd silld oli tallessa kaikkien kéyttdjien yksityisviestit,
tilaukset ja kryptovaluuttasiirrot, ja jokaisen kiyttijén,
joka ei halunnut tietojaan julkisuuteen, tuli maksaa tietty
summa. Incognito Market on dédriesimerkki, en muista tois-
ta vastaavaa tapausta.

Minakin olen joutunut kiristyksen uhriksi. Kiristijé
tehtaili suomenkielisid huijaussivustoja Tor-verkkoon,
ja kun varoitin hédnestd blogissani, hdn ldhetti minulle
viestin, jossa kertoi, ettd hinelld oli valokuvia minusta ja
ldheisestidni sekd meididn yhteystietomme. Hin késki mi-
nua poistamaan blogini, ja kun en sitd tehnyt, hén julkai-
si kuvat ja yhteystiedot Tor-verkossa. Samalla hén aloitti
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massiivisen mustamaalauskampanjan ja yllytti ihmisia
kdyméin kimppuuni. Muistan hyvin, miten eris kaverini
neuvoi minua hankkimaan pesipallomailan eteiseen. On
myonnettivi, ettd tuon kokemuksen jéilkeen olen ollut va-
rovaisempi sen suhteen, miti kirjoitan. Liian varovaiseksi
en kuitenkaan voi ryhtyd, muuten timékin kirja olisi jda-
nyt tekemaétta.

Mielestini on kuvaavaa, ettd vaikka Tor-verkko kuhisee
rikollisia, kiristiminen on suhteellisen harvinaista. Vanhan
sanonnan mukaan tilaisuus tekee varkaan. Tor-verkossa
jokainen on anonyymi, joten sielld tilaisuus tekee monesta
huijarin, mutta harva valitsee kiristyksen.

Pitkddn ihmettelin, miten Aleksanteri Kivimaki kykeni
toteuttamaan kiristysoperaationsa ilman ilmeisid tunnon-
tuskia. Sitten perehdyin hédnen rikolliseen uraansa, enki
ihmetellyt endd. Nyt pidin Vastaamon rikosvyyhtid vain
luontevana jatkona hinen aiemmille rikoksilleen.

Kyberrikossanastoa

Kyberrikokset on aihepiiri, jota moni pitdid monimutkai-
sena ja vaikeana, mutta mini olen halunnut tehda kirjasta
mahdollisimman selkeén ja helppolukuisen. Vilttelen siis
erikoissanastoa ja pyrin kirjoittamaan kansantajuisesti. Joi-
takin hakkereihin liittyvid sanoja minun on kuitenkin kay-
tettdvi, jotta kerronta olisi sujuvaa.

Dossaus tai dossaaminen tarkoittaa palvelunestohyok-
kiyksen tekemistd. Sana tulee englannin kielen termista
distributed denial-of-service attack, joka usein lyhennetdin
muotoon DDoS attack. Dossauksessa verkkosivustoon
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kohdistetaan niin paljon liikennetti, ettd se hidastuu tai
kaatuu.

Doksaus tai doksaaminen tarkoittaa ihmisen henkil6-
tietojen selvittdmistd ja julkaisua verkossa. Toiminnalla py-
ritddn kyseisen ihmisen vahingoittamiseen. Doksaus tulee
tulee englannin kielen sanasta doxing, joka puolestaan on
johdettu sanasta docs, joka on lyhenne sanasta documents
eli asiakirjat.

Swattaus tarkoittaa poliisin usuttamista viattoman hen-
kilon kimppuun. Timé tapahtuu antamalla viranomaisille
periton vaarailmoitus. Yhdysvalloissa poliisi kéyttda piiri-
tys- ja panttivankitilanteissa erikoisyksikoitd, joita kutsu-
taan SWAT-ryhmiksi, ja swattauksen tavoitteena on saada
tillainen ryhma tekemédn rynniakko uhrin kotiin.

Palvelin eli serveri on tietokoneen kaltainen laite. Niitd
on moneen eri tarkoitukseen, mutta timin kirjan kannalta
olennaista on tietdd, ettd jokainen verkkosivusto on jollain
palvelimella. Jos sivustoa dossataan, kohdistuu hyokkays
kéytinnossé palvelimeen.

IP-osoite on numerosarja, jonka avulla verkkoon kyt-
ketty laite voidaan tunnistaa. Jokaisella verkon laitteella,
kuten palvelimella tai pelikonsolilla, on oma IP-osoitteensa.

Mustahatut ja valkohatut ovat hakkereita, mutta mo-
tiiveiltaan erilaisia. Mustahatut ovat verkkorikollisia, kun
taas valkohatut ovat niin sanottuja eettisid hakkereita. He
toimivat lain mukaan ja kayttavit taitojaan muiden hyviksi,
esimerkiksi tietoturva-aukkojen paikkailuun.

IRC tulee sanoista Internet Relay Chat, ja se on teksti-
pohjainen pikaviestipalvelu. IRC-keskustelut kiydién eri
kanavilla, ja niitd voi kuka tahansa perustaa lisda. Keskuste-
luissa voi olla yhtd aikaa mukana suuri méaéra ihmisid, mut-
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ta kanavan yllipitéja voi halutessaan péattéa, ketka saavat
olla kanavalla.

Tor-verkko on sellainen osa nettid, jossa liikennetti ei
voi jéljittdd, ja siksi sinne on pesiytynyt paljon rikollisuutta.
Tor-verkkoon péisee Tor-selaimella, ilmaisella ja laillisella
ohjelmistolla, jonka voi asentaa tietokoneelle tai puheli-
meen.

Pimei verkko eli dark web tai dark net tarkoittaa kaik-
kia sellaisia sivustoja, joihin pidsy edellyttii erityistd ohjel-
mistoa, kuten Tor-selainta.

Epatavallinen nuorukainen

Kiviméen koko nimi oli alun perin Julius Aleksanteri
Tomminpoika Kiviméki. Hén esiintyi pitkdédn Julius Kivi-
mikend, kunnes 2020-luvun alussa poisti ensimmadisen
etunimen tiedoistaan. Mind kutsun hénta kirjassa Aleksan-
teriksi, koska silld nimelld suomalaiset ovat oppineet hinet
tuntemaan Vastaamon tapauksen myota.

Nimi Julius tulee silti nousemaan kirjassa esiin useasti.
Tami johtuu siitd, ettd alaikdisend Kivimaki teki rikoksia
tdysin avoimesti omalla nimelldédn. Tyhmyydestd siind ei
ollut kyse, vaan ilmeisesti maineen kartuttamisesta ja vah-
vasta uskosta siihen, ettei hin joudu teoista vastuuseen.

Tyypillinen mielikuva hakkerista on tietokoneensa &a-
ressi kyhjottdvd nortti, joka pelkdd ihmisid ja hautautuu
kotiinsa. Kivimiki on timin mielikuvan vastakohta. Jo
alaikdisend hén matkusti ilman vanhempiaan ulkomaille ja
tutustui ihmisiin. Kun hin oli 17-vuotias, televisiokanava
Sky News julkaisi haastattelun, jossa hén esiintyi rennosti
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ja sulavasti englantia puhuen. Kivimaki on 192 senttié pitka,
ja tdyden pituutensa hin saavutti jo varhain, joten hin vai-
kutti ikdistidn vanhemmalta.

Verkkorikokset on helppo mieltdi pelkiksi tietokoneen
nippaimiston naputteluksi, jolla on vaikutusta vain naky-
mittémidn bittimaailmaan. Oikeasti verkkorikoksilla voi
tehdd uhrien elimisté helvetti, ja niilld voi aiheuttaa suun-
natonta taloudellista vahinkoa. Rangaistukset verkkorikok-

sista ovat joskus mitdttdmén pienid.

Tamd kirja perustuu valtaosin omaan tutkimustyohoni,
mutta mukana on myds haastatteluja. Aleksanteri Kivimi-
eltd en saanut haastattelua. Olen kerénnyt tietoa monenlai-
sista ldhteistd, kuten poliisin esitutkintapoytikirjoista, jot-
ka pitdvit sisilldidn muun muassa kuulustelukertomuksia ja
FBI:n asiakirjoja. Térkeité ldhteitd ovat olleet myos netistd
l6ytiméni kirjoitukset ja somepostaukset, joita Kivimaki ja
hinen edustamansa hakkeriryhmit ovat julkaisseet. Kivi-
madestd on kirjoitettu paljon lehtijuttuja, varsinkin Yhdys-
valloissa, mutta niiden tarjoama tieto on usein epitarkkaa
ja jopa virheellistd. Onneksi hinestd on kirjoitettu myds
asiantuntevia tekstejd. Minulle on ollut suureksi avuksi
Wayback Machine, joka arkistoi nettisivuja. Kun kaikki
muut lihteet ovat tarjonneet sekavaa ja keskenién risti-
riitaista tietoa siitd, mitd netissi on tapahtunut, olen par-
haassa tapauksessa voinut tarkistaa todellisen tapahtumien
kulun Wayback Machinella.

Kirjan loppuun olen listannut tirkeimmit lihteet luvuit-
tain, jotta lisitiedoista kiinnostunut lukija voi jatkaa omaa
tutkimusmatkaansa.

En moralisoi kirjassa Kivimiked enké yritd analysoida
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hénen luonnettaan. Kirjaa tehdessini yritin tietysti kuu-
meisesti ymmartdd, mitd hinen pédssidn liikkuu, mutta
pohdiskeluni lopputulos on vain minun henkilokohtainen
mielipiteeni. En halua tarjota lukijalle mielipiteiti vaan fak-
toja. Kivimien teot puhukoot puolestaan.

Vastaamon rikosvyyhtid kisitellddn seuraavaksi Helsin-
gin hovioikeudessa. Kisittely alkaa vasta timin kirjan jul-
kaisun jilkeen, elokuussa 2025.

Kirja jakautuu neljaén osaan. Ensimméinen osa kertoo
Hack the Planet -nimisestd hakkeriryhmaistd, johon Kivi-
maki liittyi 14-vuotiaana. Toinen osa kertoo Lizard Squad
-nimisestd ryhmadstd, johon hin liittyi seuraavaksi. Kolmas
osa kisittelee Vastaamoa ja neljis huijauksia, joiden takana
Kivimaki saattaa olla.

Toivon kirjan avaavan lukijan silmat sille, miten tuho-
voimainen ase tietokone voi vairissi kisissi olla ja miten
huonosti Suomen lainsdddidnto on asiaan varautunut.
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