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Johdanto

Kirjoitin Suomen Kuvalehteen vuonna 2021 jutun otsikolla 
»Tor-verkon suurin huijari saattaa olla suomalainen». Ker-
roin siinä henkilöstä, joka oli tienannut erilaisilla hämärillä 
operaatioilla ehkä jopa pari miljoonaa euroa Tor-verkossa 
eli niin sanotussa pimeässä verkossa. Huijari tunnettiin ni-
mellä Dnstats. Hän oli erikoistunut viemään rahat ihmisil-
tä, jotka yrittivät ostaa huumeita netistä. Uskoin tuolloin, 
ettei hänen henkilöllisyytensä tulisi koskaan paljastumaan, 
sillä hän vaikutti todella taitavalta rikolliselta. 

Psykoterapiakeskus Vastaamon kiristäjä käytti Tor- 
verkkoa, julkaisi siellä näytteitä varastetuista potilasasia-
kirjoista ja keskusteli yleisön kanssa. Seurasin tapahtumia 
alusta saakka reaaliaikaisena ja onnistuin hankkimaan itsel-
leni tiedoston, joka piti sisällään varastetut potilasasiakirjat 
ja muuta kiristäjälle kuulunutta dataa. Toimitin tiedoston 
tieto turvayhtiö F-Securelle siinä toivossa, että se voisi aut-
taa kiristäjän jäljittämisessä.

Aleksanteri Kivimäki otettiin kiinni Ranskassa alku-
vuodesta 2023 epäiltynä Vastaamon tietomurrosta ja ki-
ristyksestä. Kun Keskusrikospoliisi julkaisi tapauksen 
esi tutkintapöytäkirjan, perehdyin siihen ja vakuutuin Kivi-
mäen syyllisyydestä. Myöhemmin KRP julkaisi lisätutkin-
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nan, jonka myös hankin itselleni, ja sitä lukiessani olin pu-
dota tuolilta. Olin vuosia seurannut Tor-verkossa toimivaa 
Dnstats-huijaria, ja kun yhdistin kaikki hänestä keräämäni 
tiedot siihen, mitä lisätutkinnassa kerrottiin, minulle syntyi 
vahva epäily siitä, että Dnstats saattaisi olla Kivimäki.

Oikeudenkäynti Kivimäkeä vastaan alkoi Länsi-Uuden-
maan käräjäoikeudessa lokakuussa 2023. Hän oli tuolloin 
26-vuotias. Kotimainen media seurasi oikeudenkäyntiä 
herkeämättä, ja siitä uutisoitiin myös ulkomailla. Kivi-
mäestä tuli julkkis.

Oikeuden mukaan Kivimäki murtautui Vastaamon tieto-
kantaan ja varasti yli 33 000 asiakkaan potilasasiakirjat. Ne 
pitivät sisällään kunkin asiakkaan kaikki henkilötiedot sekä 
terapeutin kirjoittamat muistiinpanot tapaamisista. Jois-
takin asiakkaista muistiinpanoja oli kymmeniä sivuja, ja 
niissä saatettiin kuvailla äärimmäisen arkaluontoisia asioi-
ta, joita asiakkaat eivät olleet uskaltaneet paljastaa kenelle-
kään muulle kuin terapeutille.

Sitten Kivimäki aloitti kiristämisen. Hän otti yhteyttä 
Vastaamon toimitusjohtajaan ja vaati 40 bitcoinia eli tuon 
ajan kurssilla noin 400 000 euroa siitä hyvästä, ettei julkai-
se varastettuja potilasasiakirjoja. Myöhemmin hän lähetti 
kiristysviestejä Vastaamon asiakkaille. Kesken kiristys-
operaation Kivimäki kuitenkin mokasi ja levitti vahingossa 
kaikki varastamansa potilasasiakirjat nettiin. Seuraukset 
olivat tuhoisat. Jotkut Vastaamon asiakkaat päätyivät riis-
tämään hengen itseltään.

Huhtikuussa 2024 käräjäoikeus tuomitsi Kivimäen 
kuudeksi vuodeksi ja kolmeksi kuukaudeksi vankeuteen. 
Rangaistusta on pidetty naurettavan pienenä, varsinkin ul-
komailla, mutta Suomen lain mukaan se on melkein mak-
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simirangaistus Kivimäen rikoksista. Kivimäki on kiistänyt 
syyllisyytensä ja on valittanut tuomiosta hovioikeuteen.

Suomessa Kivimäki tunnetaan Vastaamon rikosvyyhdis-
tä, mutta se on pelkkä jäävuoren huippu. Kivimäki on yksi 
tunnetuimmista hakkereista koko maailmassa. Hän opetteli 
lapsena erilaisia ohjelmointikieliä, ja sen jälkeen hän on ai-
heuttanut uskomattoman määrän vahinkoa ja inhimillistä 
kärsimystä. Yhdysvaltain liittovaltion poliisi FBI on tutki-
nut hänen rikoksiaan jo vuodesta 2013 saakka.

Myös tämä kirja on vain jäävuoren huippu. Kerron täs-
sä vain niistä konnuuksista, jotka ovat selkeästi yhdistettä-
vissä Kivimäkeen. Kaikki muu jää piiloon, ehkä ikuisiksi 
ajoiksi. Vain Kivimäki itse tietää, mitä kaikkea hän on teh-
nyt.

Kivimäki ei ole peitellyt elämäntyyliään, johon ovat 
kuuluneet kalliit autot, luksushotellit ja hienot asunnot eri 
puolilla Eurooppaa. Oikeudessa yritettiin selvittää, kuinka 
hän oli rahoittanut tuon kaiken, sillä hänellä ei ollut lain-
kaan tuloja. Mysteeri jäi ratkaisematta.

Tämä kirja saattaa tarjota vastauksen mysteeriin. Per-
kaan myös Vastaamon tapauksen, mutta ensin kerron, mil-
laisen tien Kivimäki kulki ennen kuin päätyi toteuttamaan 
rikosvyyhdin, josta hänet tullaan aina muistamaan.

Kiristämisen anatomia

Vuonna 2022 julkaistussa kirjassani Pimeyden ytimeen ker-
roin Tor-verkon rikollisuudesta, kuten huumekaupasta, 
palkkamurhista ja lasten hyväksikäytöstä – sekä tietysti 
Vastaamosta.
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Olen tutkinut Tor-verkkoa vuosikymmenen, ja sinä ai-
kana olen törmännyt kiristämiseen yllättävän harvoin. Oi-
keastaan kiristäminen liittyy olennaisena osana vain joihin-
kin pedofiilien sivustoihin. 

Tor-verkon huumemaailmassa on paljon mahdollisuuk-
sia kiristämiseen, mutta silti ilmiö on siellä marginaalinen. 
Kun asiakas tilaa kauppasivustolta huumeita, antaa hän 
yhteystietonsa, jotta myyjä voi lähettää huumeet oikeaan 
osoitteeseen. Myyjä siis tietää asiakkaan henkilöllisyyden 
ja hänellä on todisteet siitä, että asiakas yrittää ostaa huu-
meita. Myyjän olisi helppo kiristää asiakasta uhkaamalla 
toimittaa tiedot poliisille, mutta silti tällaista ei juurikaan 
tapahdu. Suomessa on ollut vain yksi huumekauppiaaksi 
tekeytynyt kiristäjä.

Kauppasivustot pyrkivät aina antamaan itsestään mah-
dollisimman luotettavan kuvan. Ne vakuuttelevat, että 
kaikki tilaustiedot ja yksityisviestit ovat kryptattuja ja tu-
houtuvat tietyn ajan kuluttua. Maaliskuussa 2024 Incognito 
Market -niminen kauppasivusto kohahdutti ilmoittamal-
la, että sillä oli tallessa kaikkien käyttäjien yksityisviestit, 
tilauk set ja kryptovaluuttasiirrot, ja jokaisen käyttäjän, 
joka ei halunnut tietojaan julkisuuteen, tuli maksaa tietty 
summa. Incognito Market on ääriesimerkki, en muista tois-
ta vastaavaa tapausta.

Minäkin olen joutunut kiristyksen uhriksi. Kiristäjä 
tehtaili suomenkielisiä huijaussivustoja Tor-verkkoon, 
ja kun varoitin hänestä blogissani, hän lähetti minulle 
viestin, jossa kertoi, että hänellä oli valokuvia minusta ja 
läheisestäni sekä meidän yhteystietomme. Hän käski mi-
nua poistamaan blogini, ja kun en sitä tehnyt, hän julkai-
si kuvat ja yhteystiedot Tor-verkossa. Samalla hän aloitti 
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massiivisen mustamaalauskampanjan ja yllytti ihmisiä 
käymään kimppuuni. Muistan hyvin, miten eräs kaverini 
neuvoi minua hankkimaan pesäpallomailan eteiseen. On 
myönnettävä, että tuon kokemuksen jälkeen olen ollut va-
rovaisempi sen suhteen, mitä kirjoitan. Liian varovaiseksi 
en kuitenkaan voi ryhtyä, muuten tämäkin kirja olisi jää-
nyt tekemättä.

Mielestäni on kuvaavaa, että vaikka Tor-verkko kuhisee 
rikollisia, kiristäminen on suhteellisen harvinaista. Vanhan 
sanonnan mukaan tilaisuus tekee varkaan. Tor-verkossa 
jokainen on anonyymi, joten siellä tilaisuus tekee monesta 
huijarin, mutta harva valitsee kiristyksen.

Pitkään ihmettelin, miten Aleksanteri Kivimäki kykeni 
toteuttamaan kiristysoperaationsa ilman ilmeisiä tunnon-
tuskia. Sitten perehdyin hänen rikolliseen uraansa, enkä 
ihmetellyt enää. Nyt pidän Vastaamon rikosvyyhtiä vain 
luontevana jatkona hänen aiemmille rikoksilleen.

Kyberrikossanastoa

Kyberrikokset on aihepiiri, jota moni pitää monimutkai-
sena ja vaikeana, mutta minä olen halunnut tehdä kirjasta 
mahdollisimman selkeän ja helppolukuisen. Välttelen siis 
erikoissanastoa ja pyrin kirjoittamaan kansantajuisesti. Joi-
takin hakkereihin liittyviä sanoja minun on kuitenkin käy-
tettävä, jotta kerronta olisi sujuvaa.

Dossaus tai dossaaminen tarkoittaa palvelunestohyök-
käyksen tekemistä. Sana tulee englannin kielen termistä 
distributed denial-of-service attack, joka usein lyhennetään 
muotoon DDoS attack. Dossauksessa verkkosivustoon 



12

kohdistetaan niin paljon liikennettä, että se hidastuu tai 
kaatuu.

Doksaus tai doksaaminen tarkoittaa ihmisen henkilö-
tietojen selvittämistä ja julkaisua verkossa. Toiminnalla py-
ritään kyseisen ihmisen vahingoittamiseen. Doksaus tulee 
tulee englannin kielen sanasta doxing, joka puolestaan on 
johdettu sanasta docs, joka on lyhenne sanasta documents 
eli asiakirjat.

Swattaus tarkoittaa poliisin usuttamista viattoman hen-
kilön kimppuun. Tämä tapahtuu antamalla viranomaisille 
perätön vaarailmoitus. Yhdysvalloissa poliisi käyttää piiri-
tys- ja panttivankitilanteissa erikoisyksiköitä, joita kutsu-
taan SWAT-ryhmiksi, ja swattauksen tavoitteena on saada 
tällainen ryhmä tekemään rynnäkkö uhrin kotiin.

Palvelin eli serveri on tietokoneen kaltainen laite. Niitä 
on moneen eri tarkoitukseen, mutta tämän kirjan kannalta 
olennaista on tietää, että jokainen verkkosivusto on jollain 
palvelimella. Jos sivustoa dossataan, kohdistuu hyökkäys 
käytännössä palvelimeen.

IP-osoite on numerosarja, jonka avulla verkkoon kyt-
ketty laite voidaan tunnistaa. Jokaisella verkon laitteella, 
kuten palvelimella tai pelikonsolilla, on oma IP-osoitteensa.

Mustahatut ja valkohatut ovat hakkereita, mutta mo-
tiiveiltaan erilaisia. Mustahatut ovat verkkorikollisia, kun 
taas valkohatut ovat niin sanottuja eettisiä hakkereita. He 
toimivat lain mukaan ja käyttävät taitojaan muiden hyväksi, 
esimerkiksi tietoturva-aukkojen paikkailuun.

IRC tulee sanoista Internet Relay Chat, ja se on teksti-
pohjainen pikaviestipalvelu. IRC-keskustelut käydään eri 
kanavilla, ja niitä voi kuka tahansa perustaa lisää. Keskuste-
luissa voi olla yhtä aikaa mukana suuri määrä ihmisiä, mut-
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ta kanavan ylläpitäjä voi halutessaan päättää, ketkä saavat 
olla kanavalla.

Tor-verkko on sellainen osa nettiä, jossa liikennettä ei 
voi jäljittää, ja siksi sinne on pesiytynyt paljon rikollisuutta. 
Tor-verkkoon pääsee Tor-selaimella, ilmaisella ja laillisella 
ohjelmistolla, jonka voi asentaa tietokoneelle tai puheli-
meen.

Pimeä verkko eli dark web tai dark net tarkoittaa kaik-
kia sellaisia sivustoja, joihin pääsy edellyttää erityistä ohjel-
mistoa, kuten Tor-selainta.

Epätavallinen nuorukainen

Kivimäen koko nimi oli alun perin Julius Aleksanteri 
Tomminpoika Kivimäki. Hän esiintyi pitkään Julius Kivi-
mäkenä, kunnes 2020-luvun alussa poisti ensimmäisen 
etunimen tiedoistaan. Minä kutsun häntä kirjassa Aleksan-
teriksi, koska sillä nimellä suomalaiset ovat oppineet hänet 
tuntemaan Vastaamon tapauksen myötä.

Nimi Julius tulee silti nousemaan kirjassa esiin useasti. 
Tämä johtuu siitä, että alaikäisenä Kivimäki teki rikoksia 
täysin avoimesti omalla nimellään. Tyhmyydestä siinä ei 
ollut kyse, vaan ilmeisesti maineen kartuttamisesta ja vah-
vasta uskosta siihen, ettei hän joudu teoista vastuuseen.

Tyypillinen mielikuva hakkerista on tietokoneensa ää-
ressä kyhjöttävä nörtti, joka pelkää ihmisiä ja hautautuu 
kotiinsa. Kivimäki on tämän mielikuvan vastakohta. Jo 
alaikäisenä hän matkusti ilman vanhempiaan ulkomaille ja 
tutustui ihmisiin. Kun hän oli 17-vuotias, televisiokanava 
Sky News julkaisi haastattelun, jossa hän esiintyi rennosti 
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ja sulavasti englantia puhuen. Kivimäki on 192 senttiä pitkä, 
ja täyden pituutensa hän saavutti jo varhain, joten hän vai-
kutti ikäistään vanhemmalta.

Verkkorikokset on helppo mieltää pelkäksi tietokoneen 
näppäimistön naputteluksi, jolla on vaikutusta vain näky-
mättömään bittimaailmaan. Oikeasti verkkorikoksilla voi 
tehdä uhrien elämästä helvettiä, ja niillä voi aiheuttaa suun-
natonta taloudellista vahinkoa. Rangaistukset verkkorikok-
sista ovat joskus mitättömän pieniä.

Tämä kirja perustuu valtaosin omaan tutkimustyöhöni, 
mutta mukana on myös haastatteluja. Aleksanteri Kivimä-
eltä en saanut haastattelua. Olen kerännyt tietoa monenlai-
sista lähteistä, kuten poliisin esitutkintapöytä kirjoista, jot-
ka pitävät sisällään muun muassa kuulustelu kertomuksia ja 
FBI:n asiakirjoja. Tärkeitä lähteitä ovat olleet myös netistä 
löytämäni kirjoitukset ja some postaukset, joita Kivimäki ja 
hänen edustamansa hakkeriryhmät ovat julkaisseet. Kivi-
mäestä on kirjoitettu paljon lehtijuttuja, varsinkin Yhdys-
valloissa, mutta niiden tarjoama tieto on usein epätarkkaa 
ja jopa virheellistä. Onneksi hänestä on kirjoitettu myös 
asiantuntevia tekstejä. Minulle on ollut suureksi avuksi 
Wayback Machine, joka arkistoi nettisivuja. Kun kaikki 
muut lähteet ovat tarjonneet sekavaa ja keskenään risti-
riitaista tietoa siitä, mitä netissä on tapahtunut, olen par-
haassa tapauksessa voinut tarkistaa todellisen tapahtumien 
kulun Wayback Machinella. 

Kirjan loppuun olen listannut tärkeimmät lähteet luvuit-
tain, jotta lisätiedoista kiinnostunut lukija voi jatkaa omaa 
tutkimusmatkaansa.

En moralisoi kirjassa Kivimäkeä enkä yritä analysoida 
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hänen luonnettaan. Kirjaa tehdessäni yritin tietysti kuu-
meisesti ymmärtää, mitä hänen päässään liikkuu, mutta 
pohdiskeluni lopputulos on vain minun henkilökohtainen 
mielipiteeni. En halua tarjota lukijalle mielipiteitä vaan fak-
toja. Kivimäen teot puhukoot puolestaan.

Vastaamon rikosvyyhtiä käsitellään seuraavaksi Helsin-
gin hovioikeudessa. Käsittely alkaa vasta tämän kirjan jul-
kaisun jälkeen, elokuussa 2025.

Kirja jakautuu neljään osaan. Ensimmäinen osa kertoo 
Hack the Planet -nimisestä hakkeriryhmästä, johon Kivi-
mäki liittyi 14-vuotiaana. Toinen osa kertoo Lizard Squad 
-nimisestä ryhmästä, johon hän liittyi seuraavaksi. Kolmas 
osa käsittelee Vastaamoa ja neljäs huijauksia, joiden takana 
Kivimäki saattaa olla.

Toivon kirjan avaavan lukijan silmät sille, miten tuho-
voimainen ase tietokone voi väärissä käsissä olla ja miten 
huonosti Suomen lainsäädäntö on asiaan varautunut.
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